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 های فراروحقوق و چالش منظرواکاوی جرم تروریسم سایبری از 

 

 

 چکیده
زی در محیط مجا ترین چهره خطرناک تروریسم که امروزه در اثر توسعه فناوری نوینتازه

افتد، هرچند با تروریسم فیزیکی در ارتکاب اعمال مجرمانه یا همان فضای سایبر اتفاق می

های مجریان هردو در یک رده جنایی قرار ولی از نگاه اهداف و انگیزه متفاوت است،

 ایهگیرند. عمده تفاوت بین این دو رویکرد مجرمانه را در ابزارها و شیوه اجرای برنامهمی

 تواندیدگان و مواردی از این دست میعملیاتی، کم هزینه بودن، سهل الوصول بودن بزه

بازشناخت. پژوهش حاضر کوشید در یک بازه زمانی محدود با توجه به اهمیت موضوع، 

ن های تحلیلی کارشناساها، مقالات علمی، گزارشای اعم از کتابمنابع در دسترس کتابخانه

علمی را به مطالعه بنشیند و ضمن توصیف ماهیت این پدیده مجرمانه، های فنی و مصاحبه

به نتایج قابل قبولی دست یابد. نتایجی که عمدتا حول دو محور دشواری شناخت ماهیت 

های حقوق جزای گو در حوزهمجرمان در محیط مجازی و نیز فقدان قوانین کار آمد و پاسخ

طلبد برای جبران این نقصیه قوانین جامع میشکلی و حقوق ماهوی جزائی متمرکز بود و 

 مطابق با استانداردهای امروزی تصویب گردد.

تروریسم، سایبر، چالش های حقوقی، قوانین شکلی، قوانین ماهوی.واژگان کلیدی:  

 ی،بشارت یممحمد ابراه

 ییفقه وحقوق قضا یدکترادانش پؤوه 
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 مقدمه
از نگاه دکترین حقوق جزایی و جامعه شناسی جنایی هرچند تا دیروز، اعمال ارتکابی 

گرفت، جرم را در زمره جرائم ومی و یا حاکمیت یک کشور صورت میهرگاه علیه امنیت عم

را که لطمات اصلی خودرا بر اعتماد عمومی بین افراد کردند و جرائمیتعریف می امنیتعلیه 

گرفت)سیدمحمود مجیدی، ساخت تحت عنوان جرائم علیه آسایش عمومی قرار میوارد می

تری در هردو عرصه داخلی و بین المللی، با پدیده بسیار مخرب(، لیکن امروزه 83ص 6831

که به است یمجموعه اعمال، ابزار و فنونTerrorism سمیتروربه نام تروریسم مواجهیم. 

که خشونت و کشتار یاحساس ترس دسته جمع جادیا یبرا افتهیصورت منظم و سازمان 

 یکه م یلینه فقط با استفاده از وسا سمیترورشود. یحساب موجد آن است ،به کار برده میب

 قیبلکه از طر ابدی یقرار دهند، صورت م ستفادهافراد را مورد  سوء ا تیو امن یتواند زندگ

 یال ماعم زیمتعلق به جمع ن ییبنا ریز  زاتیتجه ایو  یخدمات عموم زیخشونت آم بیتخر

)معصومی، است یاسیو س یساخت اجتماع دنیاز هم پاش سمیشود. هدف از اعمال ترور

که برخی دیگر در تعریف معنای واقعی تروریسم، معتقداند؛ تررویسم صرفا (. لذا است6832

و  آید، به القاکردن بدگمانیطور که از عنوان آن بر میخشونتی کورکورانه نیست، بلکه همان

(. 28 ، ص6832دلواپسی و اضطراب گسترده و همه جانبه هم ارتباط دارد)داناپریست، 

که در اثر پیدایش دانش نوین در عرصه فناوری اطلاعات و فراگیر ی بسیار خطرناکتریپدیده

ی دولت الکترونیک، به موازات راحت ترشدن انجام کارها، به سرعت رشد شدن اندیشه

رود تا تمام امنیت و آسایش را از زندگی عمومی و خصوصی جامعه و در رأس کرده و می

کلی برباید. سرعت نفوذ، قدرت مجموعه نهادهای امنیت آفرین عمومی به ها وهمه، دولت

موعه ها و مجتخریب و کم هزینه بودن ارتکاب این جرم، انگیزه بسیار بالایی را برای گروه

ی هدف شکل داده منظور ایجاد خسارت به جامعهسو جهت استفاده از آن بههای هماندیشه

ها نیز تمایل دارند برای وارد ری از کشورها، حتی برخی دولتتا آنجا که امروزه در بسیا



 

 

3 

از 
ی 

یبر  سا
یسم ور

م تر
جر ی 

کاو
ا و

منظر  
ش

ل  چا
ق و

حقو
رو

ا فر ی 
ها

 

های تجاری و نهادهای رقیب از کاربردهای آن کردن فشار بر رقیبان بین المللی و یا شرکت

های تروریستی و مجرمان سازمان یافته برای که امروزه گروهتر اینبهره بجویند. از همه مهم

طور ر وسیله دیگری به این سمت و سو کشیده شده اند و بهانجام اقدامات ویرانگر، بیش از ه

که جرم شناسان و جامعه شناسان جنایی به ی نوینینمایند. پدیدهسرسام آور از آن استفاه می

مدد اطلاعات بدست آمده از اندیشه وران حوزه فناوری اطلاعات از آن به  تررویسم سایبری 

Cyber Terrorism  که صرفا در محیط و فضای سایبر به دنبال .تروریسمی کنندتعبیر می

گردد. به لحاظ مفهومی فضایی سایبر، حوزه جهانی در محیط اطلاعاتی قربانیان خود می

ها و الکترو که ماهیت متمایز و منحصر به فرد آن براساس استفاده از طیفی از الکترونیکاست

 هایذخیره، تعدیل، تبادل و استفاده از اطلاعات از طریق شبکهها جهت ایجاد، مغناطیس

ارتباطی شکل  -های اطلاعاتیآوریهم با استفاده از فنهم و وابسته بهمرتبط به

 (.11، ص 6833گیرد)فرانکلین می

لات ها بر اساس تخیتن های غیر واقعی وکه در محیط سایبر افراد با هویتپرواضح است

شوند و در هر قالب و عنوانی خودرا معرفی ای اینترنت حاضر میشخصی در محیط رسانه

ای از دنیا با هر عنوان و شغلی و هر کنند. امروز در هر نقطهو با دیگران ارتباط برقرار می

ده و شتوانید در قالب یک شخصیت و حتی مراجع)رسمی و غیر رسمی( ظاهر ای میسلیقه

یابی کنید و یا تبادل افکار نمایید و یا حتی به معاملات تجاری کلان به عنوان مثال دوست

شمار افراد مختلف و از قشرهای گوناگون جامعه در دست بزنید. حضور پرنگ و بی

های بین المللی)اینترنت( باعث شده است انواع جرائم کامپیوتری وارد فرهنگ حقوق شبکه

 است. 6( که از آن جمله ترورسیم سایبری12، ص 6831باستانی،  جزا شود)برومند

که است همان تروریسم به دیگر سخن، تروریسم سایبری در تعبیر ساده و در نگاه نخست،

دهد... جدید بودن تروریسم سایبری به اعتبار جدید بودن بستری در فضای سایبر رخ می

ن آن با خود پدیده تروریسم به معنای تمایز یابد ولی متفاوت بودکه در آن ارتکاب میاست
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رنه تر رفتار سرزنش پذیر است وگدر برخی شرایط و اجزای رکن مادی جرم یا به تعبیر دقیق

که تروریسم در یک سرزمین گام نهاده و تروریسم سایبری در سر زمین دیگر. چنان نیست

اده که یکی از صور سا نه این؛ امچهره نوین خود تروریسم است تروریسم سایبری، برعکس،

ها و شرایط منحصر به فردی همراه است. این نکته آن باشد. بلکه این چهر نوین با ویژگی

دهد که شناسایی تروریسم سایبری، پیش و بیش از هرچیز در گرو شناخت کلی نشان می

 یبراا وجود نوظهور بودن، س(. چرا که ب83و  88خود تروریسم است)پیشین، همانجا، ص 

 ین براآ یداتو تهد باشدیم یو سنت یککلاس یسمتر از ترورمراتب خطرناکبه یسمترور

( و 83ص 6832)پورنقدی، شده است یلبالقوه تبد یها و کشورها به خطردولت یمل یتامن

که از هر جهت لازم و ضروری است. دولت ها امروزه به شناخت بیشتری نیاز دارد. شناختی

کیفری علیه ستاد تروریسم سایبری اند. مبارزه منطقی  -اری و مبارزه حقوقیبه دنبال جرم انگ

طلبد که از هرلحاظ مورد نقادی و و عادلانه با این پدیه نوین و در عین حال پیچیده، می

ها و میزان ایجاد کنکاش علمی قرار گیرد تا با مشخص شدن ماهیت، قلمرو، کاربست

بر تدوین یک سیاست جنایی منسجم و کار آمد، روندهای  آورد، علاوهبار میکه بهخسارتی

ساندهی برخوردهای کیفری با مجرمان از حوزه قانونگذاری در بخش آئین دادرسی کیفری 

و  صورت منطقیهای اصلی مبین اصول کلی تحمیل مجازات بهگرفته تا تعیین شاخص

 عدالت محور طراحی گردد.

ابتدا ماهیت این  دارد با توجه به ظرفیت محدود،پژوهش حاضر در نظر  به همین جهت،

پدیده خطرناک بین المللی را واکاود و تا آنجا که در توان دارد، نیم نگاهی نیز به مشکلات 

 حقوقی فرارو داشته باشد.

 تعریف -1
تروریسم سایبری نیز مانند دیگر جرائم و از جمله خود جرم تروریسم، تعریف واحد 

اجعه ندارد به همین جهت با مر عنوان تنها تعریف مرجع به آن نگرییست،حقوقی که بتوان به 
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های از آن اشاره شویم که در ادامه به نمونهبه منابع مربوط، با تعاریف گوناگون مواجه می

کند: ای اف بی آی تعریف کاربردی را به این شرح ارائه میمأمور ویژه گردد. مارک پولیت،می

های نهساما ای با قصد قبلی و با انگیزه سیاسی علیه اطلاعات،حمله تروریسم سایبری،»

های های غیر نظامی توسط گروهکه منجر به خشونت علیه هدفها استای و دادهرایانه

به نقل  ؛.Pollitt Mrk, 1997, pp. 285-289«)شودهای زیر زمینی میفروملی یا سازمان

ترین تعریف معنوی از تروریسم ترین و مناسب ( و شاید مخصتر33، ص 6831از پاکزاد، 

ها تروریسم سایبری عبارت است از هر اقدام غیر قانونی بر ضد سیستم»سایبری این باشد که 

 (33ص  پاکزاد، همان،«)های سیاسیو اطلاعات با انگیزه

تروریسم سایبری از همگرایی تروریسم و فضای سایبر به وجود آمده است. »همچنانکه، 

ها، که به معنی تهاجمات و تهدید به تهاجمات غیر قانونی به رایانهعمومی براین است درک

باشد که به منظور ارعاب یا وادار کردن یک دولت ها و اطلاعات ذخیره شده در آنها میشبکه

که گیرد. به علاوه، برای اینیا مردم آن برای پیشبرد اهداف سیاسی یا اجتماعی صورت می

تروریسم سایبری تلقی شود، باید منجر به إعمال خشونت علیه اشخاص یا اموال  یک تهاجم،

که باعث گردد یا حد اقل آنقدر خسارت وارد آورد که منجر به وحشت گردد. تهاجماتی

شوند، آلودگی آب یا لطمه شدید اقتصادی می آسیب جسمی، انفجار، تصادم هواپیما، فوت،

تواند اقدامات های حیاتی میجمات شدید علیه زیرساختاز جمله این موارد هستند. تها

که خدمات تروریستی سایبری تلقی شود، البته به میزان آثار آنها بستگی دارد. تهاجماتی

کنند، تحت شمول این تعریف بری را ایجاد میغیرضروری را قطع یا نهایتا مزاحمت هزینه

 (.267ص 6838همو، به نقل از بای ؛ 673ص ،6833 جلالی فراهانی،«)گیرندقرار نمی

زارت که توسط کارشناسان ورسد این تعریف، کپی برداری شده از تعریفی استنظر میبه

دفاع و امورخارجه آمریکا از تروریسم سایبری انجام داده اند و نویسنده محترم با اندک 

کار رفته، از آن بهره گرفته باشد. از این رو لازم است متن کامل تعریف تغییرات در متن به
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ری را از کتاب قدرت سیاسی و امنیت ملی به قلم کرامر فرانکلین و همکاران تروریسم سایب

ایشان ذکر نماییم تا مشخص گردد که تفاوت و همسویی تعریف در چه اندازه قابل بازخوانی 

حمله یا تهدید به حمله مبتنی بر »است. بر اساس این تعریف مقصود از ترورسیم در واقع:

 که سیاسی، مذهبیها یا جوامع در پیگیری اهدافیاجبار دولت رایانه به قصد ایجاد رعب یا

یا ایدئولوژیکی هستند. حمله باید به اندازه کافی مخرب یا نفاق افکن باشد که ترس قابل 

جر شوند ایجاد کنند. حملاتی که منای با آنچه که اقدامات فیزیکی تروریسم سبب میمقایسه

ر منطقه وسیع، برخورد هواپیماها، آلودگی آب یا قطع برق د به مرگ یا جراحت فیزیکی،

که خدمات روند. حملاتیشوند از جمله این حملات به شمار میخسارت عمده اقتصادی می

که عمدتا یا نسبتا آزار دهنده هستند جزو تروریسم کنند یا حملاتیغیر ضروری را مختل می

خاصی از حملات با هدف ( نوع 333، ص 6833فرانکلین، «)شوندسایبری محسوب نمی

 قرار دادن موارد مشخص است.

 ابزار به کار رفته در تروریسم سایبری -2
پیشبرد  های فیزیکی برایهای ترورسیم مستقر در فضای سایبر نیز مانند تروریستگروه

ه نام های جعلی بکنند. با استفاده از برنامهاهداف خود از ابزار و وسایل مورد نیاز استفاده می

های منطقی به منظور یران خسارت از طریق پاک کردن، صدمه زدن، یروس، کرم، یا بمبو

گیرد)باستانی، های کامپیوتری انجام میها یا برنامهسازی دادهمخدوش نمودن یا موقوف

را از ابزارهای حملات  8برخی دیگر از کارشناسان فنی، هکرها 2(33، ص 6831برومند، 

دانند و معتقد اند، حملات سایبری به گروه یا تعداد زیادی ی میتروریستی در فضای سایبر

شود که بعضا با خشونت یا آثار شدید همراه از اعمال ارتکابی از سوی هکرها اطلاق می

های برداریها امکان بهرهفضای سایبر به تروریست« ایچندرسانه»(. ماهیت6833نا، است)بی

دکمه کافی است تا انتشار بد افزارهای مخرب  سوء دیگری را هم داده است. فشار یک

ر را آلوده کند. به باوای و مخابراتی در جهانای در عرض چندثانیه هزاران سیستم رایانهرایانه
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ارتند های این نوع تروریسم عبترین روشکامپیوتری، رایج خبرگان دانش نرم افزاری سیستم

دزدی هویت و تخریب یا  سوسی الکترونیک،جا ای،های رایانهاز هک کردن، شیوع ویروس

که ایافزارهای مخرب رایانهکاری اطلاعات. تذکر این نکته لازم است که نرمدست

نند، به کبرد اهداف خود استفاده میها برای پیشهای مستقر در محیط سایبر از آنتروریست

روز به روز در حال گسترش شود؛ بلکه متنوع اند و ی مورد اشاره محدود نمیاین چند نمونه

 (.6833نا، ها اشاره کرد)بیها و اسپمها، تروجانها، کرمتوان به ویروسجمله میاند که از آن

د خواهند اثبات کنندر این میان کسانی نیز هستند که با ارائه اسناد و مدارک میدانی می

 آن علیه کشورهای خاصی که تا کنون ازکه ابزارهای مورد نیاز تروریسم سایبری و وسائلی

مانند ایران استفاده شده است، از تنوع بیشتری برخوردار است. به باور این دسته از 

ی، استهه یساتاز تأس یبریسا یهابا انجام حمله یونیستیصه یمو رژ یکاآمرگران، تحلیل

 یم، فل7(Ducu، دوکوپ)1(STARS، استارس)3(Flameشعله) یروس( تا و3نت)استاکس

 نیراا یهعل یبریسا یسمترور یدر راستا یانجام داده اند که همگ (Equation)یشناکوئ و یا

 (.6833، مجلس یخارج یاستو س یمل یتامن یسیونکم یسهرئ یأتعضو هشود)یم یفتعر

 دشواری تشخیص هویت مجرم واقعی -3
شود که فضای سایبر در اختیار ای مربوط میهای مجرمانهای دیگر به ارتکاب عملنکته

مرتکبین جرایم سایبری قرار داده است، این امکان وجود دارد که مجرمین سایبری، البته 

راحتی از های نوین نفوذ غیر مجاز یا همان هک آگاهی کامل دارند، بهکه از شیوهآنهایی

ن صورت، ممکای دیگران برای ارتکاب جرایمشان استفاده کنند. در اینههای رایانسیستم

است شخص حاضر در کشور دیگری به دلیل ارتکاب جرمی تحت تعقیب قرار گیرد که 

دست بسیار است و اینجا هنر مجریان هایی از اینحتی روحش هم از آن بی خبر است. نمونه

 و مدارک معتبر الکترونیکی و غیر الکترونیکی،طلبد که با بررسی دقیق دلایل قانون را می

صحت و سقم قضیه را روشن کنند. در همین راستا، مباحثی چون عذر عدم حضور در صحنه 
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لالی دهد)جخوبی اهمیت خودرا نشان میو تخصص در تطبیق آن با واقعیات به 3جرم سایبری

قوع حادثه معنایی که حضور فیزیکی شخص در محل و. برای این33، ص 6833فراهانی، 

که سارق با حضور در محل ندارد؛ مثلا برای سرقت از یک بانک، مدت مشخصی لازم است

ای در مدتی کوتاه و بدون حضور در دست به چنین عملی بزند، ولی ارتکاب جرم رایانه

(. چرا که هرچند 73، ص 6833پور قربانی، پذیر است)حسینعلی بای و بابکمحل امکان

ن این فضا به معنای غیر واقعی بودن آن نیست زیرا در این فضا همان ویژگی مجازی بود»

هایی که در تعاملات دنیای واقعی انسانها وجود دارد، حاکم است)محمد مهدی انصاری، 

های موجود بین جرائم سایبری، تروریسم سایبری و تشخیص تفاوت»(، ولی367تا، ص بی

کند. علل این امر فقط مسائل ناظر را گمراه می جنگ سایبری اغلب دشوار است و معمولا

کی گوید که شناسایی مهاجم کار آسانی نیست. یفنی نیست، اما واقعیت فیزیکی اینترنت می

های مجرم، ها به گروههای سایبری بر اساس عاملان آناز مشکلات اصلی مجزا کردن حمله

وان یال و مبهم باشند. حتی اگر بتها ممکن است سکه این هویتتروریستی و نظامی این است

طور فردی شناسایی کرد، این احتمال وجود دارد که مجرم سایبری در جنگ مهاجمی را به

م شود نیز شرکت کنند؛ به همین ترتیب، در واقع جرکه تروریسم سایبری شناخته میسایبری

ممکن است  یبسا گاه با جنگ سایبری اشتباه گرفته شود یا تروریست سایبرسایبری چه

تلاش کند با جعل هویت، خودرا در موقعیت سرباز سایبری جا بزند، که احتمالا تبعاتی 

جدی در پی خواهد داشت. ابهام در محیط سایبری واقعیتی است. مشکل تخصیص چنین 

 ها، چندین سالهای پیشنهادی مربوط به آنهای مشخصی به عاملان و سیاستدسته بندی

 (73ص 6836، 6نا، امنیت و جنگ سایبریاسی تبدیل شده است)بیکه به چالشی اساست

همه تأکید در ارتباط با دشوار بودن تشخیص هویت تروریست سایبری این علت این

یر غ تییتوانند با هویها مآن یست.ن یاکار ساده یزن یبریسا هاییستترور یابیردکه است

د فر یانهرا یراز مس یگرافراد د یانهن رابا هک کرد یاوارد شوند و  یمجاز یدر فضا واقعی
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 یراکزم یها به وسعت تمامآن یتخود را دنبال کنند. گستره فعال یستیهک شده اهداف ترور

ه امنیت )گروشوندیمتصل م ینترنتمجهزند و به ا یایانهرا یهاستمیبه س یکه به نوعاست

که معمولا در دیگر جرائم سایبری هرچند باور بر عمومی این است .(6833سایبری گرداب، 

(، و لذا به باور بسیاری از 82ص 6838گونه مجرمان افراد باهوشی نیستند)خداقلی زاده، این

های قضایی آنقدر پیشرفته است که در اختیار مقام در حال حاضر تکنولوژی »کارشناسان

اخل یک تلفن همراه خاموش با فشار یک دکمه تمامی افزاز، از دتوان به کمک یک نرممی

، کارشناس«)های تماس، عکس، فیلم و... را دریافت کرداطلاعات داخل تلفن از قبیل شماره

گونه بتواند رد هویت مجرمان را زد، ولی در تروریسم ( هرچند در دیگر جرایم این6831

ری از دانش گیای مالی و بهرهوانههای تروریستی حتی با پشتکه معمولا توسط گروهسایبری

پذیرد، بدلیل همکاری مستقیم برنامه نویسان و ها انجام میپیشرفته و تخصص برخی دولت

ی، اغلب افراد باهوش و استعداد بالایی حضور دارند. متخصصین فنی در حوزه رایانه

گر، دارند و از سوی دیسو با تمام حفره های امنیتی آشنایی کامل که از یکایکارپردازان نخبه

رتکاب ی اتوانند چنان با مهارت از صحنهعلاوه بر انجام حملات موفقیت آمیز تروریستی، می

 گونه آثار و علامتی از خود برجای نگذارند.جرم خارج شوند که تا حد ممکن هیچ

که بنابراین، اولین گام شناخت هویت واقعی تروریسم در فضای سایبری است و تا زمانی

طور تعقیب و مجازات مجرم هویت مجرم شناخته نشود، فرایند کشف و تحقیق جرم و همین

 نیز معنی ندارد. 

 های تقینی و مشکلات فراروضرورت -4
افزارانه برای مضمون اطلاعات در کارکردی نرم»روشنی همه دریافته اند که امروزه به

و اعتماد عمومی، مشروعیت و جذابیت گیرد دهی به افکار عمومی مورد استفاده قرار میشکل

( و از سوی  دیگر با این استدلال 13، ص 6833حجت اله مرادی، «)دهدکلی را شکل می

 همو، پیشین، ص«)ای نزدیک امکان پذیر نباشدظهور یک برنامه امنیتی جهانی در آینده» که
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 چارچوب صورت انحصار خشونت سیستمی درها را به(، ناگزیر باشیم واکنش دولت77

ا حقوق کیفری ب»امنیت ملی توجیه پذیر بدانیم، باید قبول نماییم که در همه کشورها، 

ای در برخورد با جرائم کامپیوتری مواجه است. در حال حاضر بدلیل مشکلات قابل ملاحظه

مشکلات  ( و اجزاء وابسته به آن در اکثر کشورهای دنیا،3ITگسترش تکنولوژی اطلاعاتی)

ست طور کم و بیش گشته اگیر تمامی کشورهای جهان بهرائم کامپیوتری گریبانناشی از ج

گیرد. زمینه مشترک همه این مسائل و ضرورت دارد در حوزه تقنین کار بیشتری صورت

شود که در حال حاضر همه قوانین از این واقعیت ناشی می مربوط به تکنولوژی کامپیوتر،

دهند و حمایت از اطلاعات روئیت را مورد حمایت قرار می کیفری غالبا اشیاء ملموس و قابل

نا ملموس و غیر فیزیکی مورد حمایت قانونی عملا تا اواسط قرن بیستم صورت  و اشیاء

نگرفته بود... در زمینة آئین دادرسی و حقوق جزای بین الملل نیز جرایم کامپیوتری مسائل 

رند. جایگزینی ادله غیر قابل رؤیت و غیر خاصی را مطرح نموده اند که نیاز به بررسی دا

ن مأموری جای موضوعات ملموس و قابل رؤیت،ملموس در عرصة تکنولوژی کامپیوتری به

تفتیش و جمع آوری ادلة لازم جهت اثبات  ای در زمینه تحقیق،قضائی را با مشکلات عدیده

ت که آیا اختیارات جرم مواجه نموده است و برای جامعه حقوقی این سؤال مطرح شده اس

و مقررات موجود در آئین دادرسی کیفری برای حسن انجام تحقیقات مقدماتی و رسیدگی 

( با چنین مشکل فراگیری که امروزه با آن مواجهیم برای مبارزه 36به )برومند باستانی، ص 

ها گری به نام تروریسم سایبری کافی است؟ بدیهی است از نگاه ضرورتمؤثر با پدیده ویران

 های قانونگذاری و نهادهایگاهطلبد دستهای حقوقی، پاسخ کاملا منفی است و میو بایسته

 ای از خود نشان دهند.قضائی به این مسئله توجه ویژه

از طرفی نیز باتوجه به طبع فراملی بودن برخی از جرائم کامپیوتری به خصوص جرائم 

در قضیه افزایش یافته و همین موضوع  نسل جدید سبب گشته با افراد و کشورهای درگیر

های صالح و چه موجب بروز تعارضات بین المللی چه از لحاظ صلاحیت رسیدگی دادگاه
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(. به همین جهت ضرورت دارد، مسئله مشکلات 32آوری ادله گردد)همان، ص از نظر جمع

نگذاری ی قانوهاتقنینی را در دو حوزه قوانین شکلی و ماهوی و باتوجه به تأکید بر ضرورت

 کار آمد، به بررسی خواهیم گرفت.

 در حوزه قوانين شكلي)آئين دادرسي کيفری( 4-1
گذاری، توجه به قوانین شکلی است. این قوانین که نخستین گام در ارتباط با حوزه قانون

های کیفری و حقوقی به آئین دادرسی معروف است، تنها به روش رسیدگی به پرونده

که باشد، تدوین مجموعه قوانین و مقرراتی استین مقطع آنچه مورد توجه میپردازد. در امی

ه که از شروع به تحقیق در رابطگیرد. روشیهای کیفری را پی میروش رسیدگی به پرونده

با جرم آغاز و در ایستگاه اجرای مجازات از حرکت می ایستد. چرا که آئین دادرسی کیفری، 

که برای کشف و تحقیق جرائم و تعقیب مجرمان و نحوه مجموعه اصول و مقرراتی است

رسیدگی و صدور رأی و تجدیدنظر و اجرای احکام و تعیین وظایف و اختیارات مقامات 

)ق.آ.د.ک( مصوب  2(. و چون طبق ماده 7، ص6833قضائی وضع شده است)علی خالقی، 

طرفین را تضمین کند، به تا بتواند حقوق  61، دادرسی کیفری باید مستند به قانون باشد6832

رسیم که در تروریسم سایبری به عنوان پدیده نوین مجرمانه، مشکلات اولیه در این نتیجه می

محو،  چون عنصر مادی جرم کامپیوتری از طریق وارد کردن، کند،تحقیقات مقدماتی بروز می

ابد. مقامات یو ... تحقق می مخابراتی ها و سیستم کامپیوتری،اطلاعات، برنامه تغییر و ... داده،

تعقیب و تحقیق دارای اختیاراتی هستند که در قوانین دادرسی کیفری، بدان اشاره شده و به 

فرما توقیف اشیاء مربوطه و .. بر چگونگی آن ها حکم معاینه محل، بازرسی، هنگام بازجویی،

یم و به تبع، خصایص این های دیجتالی سروکار دارای با محیطاست؛ اما در جرایم رایانه

(. هرچند به باور 71گذارد)حسینعلی بای، همان، ص ها بر قواعد مرسوم اثر میمحیط

ائین، های پکه در ردههای تروریستی)فزیکی(، در بسیاری مواقع افرادیشناسان در گروهجرم

(، 672ص6833فرید محسنی، شوند)دهند، خود طعمه شده و حذف میجرم را انجام می
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یکن در ترورسیم سایبری بحث حذف و از بین رفتن مطرح نیست، و لذا تدوین مجموعه ل

جامه عمل  66طلبد، تا بتواند به دادرسی عادلانهمقررات آئین دادرسی خاص خودرا می

 بپوشاند.

 که گذشت، بدون تردید مشکلات تقنینی در ارائه مجموعهبنابراین، باتوجه به توضیحاتی

کیفری، کاری بس دشوار است و مشکلات خاص خودرا دارد.  مقررات آئین دادرسی

که شناخت بستر کامل آن نیاز اساسی به رعایت اصول حاکم بر قواعد عمومی هاییدشواری

ی ی بین المللها در مواجه حقوقی با این پدیده در عرصهبین الملل و حفظ استقلال دولت

هیم گذارد که بخوادرا به نمایش میدارد. وجود چنین مشکل هنگامی بیشتر بر جستگی خو

در حوزه حقوق داخلی نگارش مقررات آئین دادرسی کیفری را مطمح نظر قرار دهیم. 

ها به نگارش کتابها و مقالات مفصل نیاز دارد. شاید بهمین که ارزیابی هریک از آنموانعی

بهمن 66ای آنهم در جهت باشد که تاکنون در جمهوری اسلامی ایران، تنها قانون جرائم رایانه

، در هشت فصل و بیست و هشت ماده به تصویب مجلس شورای اسلامی رسیده 6833سال 

جه ی جرایم اینترنتی را بدون توصورت کلی و نه مستقل، مجموعهو در این قانون نیز تنها به

که خود دنیای بزرگی از مباحث گسترده حقوق کیفری را در بر به اهمیت تروریسم سایبری

 گیرد، نگریسته شده است.یم

 هاها و ضرورت تفکیک آنتداخل صلاحیت 4-1-1

اولین معضل در تدوین مقررات آئین دادرسی کیفری مربوط به تروریسیم سایبری، این 

دهد صورت متداخل و یا متعارض قرار میکه گاه وظایف دو نهاد اجرائی و قضایی را بهاست

ز ها بپردازد. با این توضیح که ابیشتر به تفکیک آن و ضرورت دارد قانونگذاران، با دقت

سو نهاد قضائی به عنوان تنها نهاد متولی قانونی مبارزه با جرایم، متصدی کشف جرم، یک

تعقیب مجرم و دیگر فرایند رسیدگی به امور کیفری است و از سوی دیگر در مساله تروریسم 

د، به دخالت مستقیم نهاد اجرای کشور از که دارسایبری با توجه به اهمیت و خطر آفرینیی
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جمله نهاد ریاست جمهوری در ضلع دیگر پازل نیاز است. دلیل این تداخل کاری را باید در 

و وجهای مرتبط با آن به جستلابلای توجه خاص به مسئله امنیت اطلاعات و سیاست

کام، یت اطلاعاتی، احهای امنطورکلی، سیاستبگریم. به باور کارشناسان امنیت اطلاعات به

های اطلاعات باید تحت نظارت رئیس جمهور استانداردها و رهنمودهای مربوط به سیستم

های امنیت ملی هستند، اجرا شوند)امنیت که مسئول نظامهاییباشند و زیرنظر رؤسای سازمان

(. نظارت مستقیم و فنی نهاد ریاست جمهوری از جمله 38ص6832، 3و جنگ سایبری

که برای رصد های امنیت اطلاعات و امکاناتیاطلاعات و فناوری اطلاعات بر سازمان وزارت

گیرد، هرگاه در قانون آئین دادرسی و مبارزه با تروریسم در اختیار این نهاد اجرایی قرار می

تواند موجب سردرگمی و ایجاد ترافیک کاری بین دو قوه کیفری به خوبی تبیین نگردد، می

ی منجر شود که پیامد بسیار زیانبار تر از رسیدگ های سیاسی و حتی حقوقیکشو گاه به کشم

 به اصل جرائم تروریسم سایبری توسط نهاد قضائی دارد.

شد، ولی تا اینجا همه آنچه مورد اشاره قرار گرفت، به حقوق داخلی کشورها مربوط می

ه حقوقی داخلی بازتاب ویژ که درچنانها همنباید ندیده انگاشت که مسئله تداخل صلاحیت

خوش تغییرات بنیادین هم از نگاه اصل ها را نیز دستدارد، صلاحیت بین المللی دولت

د نمایحاکمیت سرزمینی و هم از جهت تعارض آن با قواعد حاکم بر حقوق بین المللی می

 طور مفصل به بحث گذاشته شود.که بایست در جای خود به

 یفرشناسانه از تروریسم سایبریفقدان تحلیل جامع ک 4-1-2

که برای تدوین مربوط به آئین دادرسی کیفری در گونه تردیدی باقی نیستجای هیچ

مبارزه با جرم تروریسم سایبری مانند دیگر جرایم، به یک تحلیل علمی و دقیق کیفرشناسانه 

م جهه با جرائشناسی در دو حوزه کاربردی و نظری به دلیل موانیاز است. امروزه مباحث جرم

و  های علمیسنتی و هرچند به ندرت تروریستی به معنای عام، نتایج ارزشمندی از پژوهش

ورزان جنایی قرار داده است، لیکن هنوز گذاری و سیاستمیدانی در اختیار نهادهای قانون
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ای که محصول توسعه دانش نوین اطلاعات رایانهدر سنگر مبارزه با تروریسم سایبری

د، تحلیل روشن از وضعیت ارتکاب جرم، انگیزه مجرمان، شرایط اوضاع و احوال باشمی

روانی و سیاسی یا اجتماعی بر فرایند ارتکاب جرم که بتواند راهکار مفیدی ارائه دهد وجود 

 ندارد.

شناسان، یکی از علل و عوامل اصلی افزایش روحیه ستیزه جویی از آنجا که به باور جرم

رضا نظمی حقوقی در جامعه است)غلامجامعه افزایش هرج و مرج و بیشکنی در و قانون

رای های خوبی بتواند زمینه(، فقدان تحلیل جامعه کیفرشناسانه می633ص 6838محمدنسل، 

که در قوانین گذاری شکلی را فراهم آورد. از همین رو استاین هرج و مرج در حوزه قانون

 انگاری تأمیندن جایگاه تروریسم، جای خالی جرمجدید و قدیم ایران بدلیل نامشخص بو

های لازم برای گسترش نیروهای ( و یارگیری827، ص 6831نیروی انسانی)بتول پاکزاد، 

 فعال در حوزه تروریسم سایبری را شاهدیم.

، تحقیقات خودرا با محوریت کیفرشناسی ها و مراکز علمیکه دانشگاهتازمانی بنابراین،

موضوع تروریسم سایبری گسترش ندهند، طبیعی است نتایج قابل قبولی در  سو بانوین هم

این زمینه نخواهیم داشت و فقدان این عنصر کلیدی در سامانه نگاری مجموعه قوانین آئین 

 باشد. علاوه برآن موانعدادرسی کیفری، از بزرگترین معضل در سیستم قانون نگاری می

خش پرونده مباحث مربوط به این ب هیز از پراکنده گویی،دیگری نیز وجود دارند که بدلیل پر

 نماییم.جا می بندیم و سراغ مشکلات موجود در حوزه قوانین ماهوی متمرکز میرا همین

 درحوزه قوانين ماهوی -4-2
که برای ایجاد حق و مدیریت حقوق وضع طور کلی، مقررات ماهوی مقرراتی استبه

ن نماید که در قوانیشده است مانند دادگاه مدنی، لکن دادگاه کیفری به مواردی رسیدگی می

دیگرسخن، در مقررات ماهوی کیفری، همواره (. به6831جرم تعریف شده باشد)رجبعلیان، 

ل مجرمانه، ارکان و شرایط مسئولیت کیفری، علل و عوامل رافع سخن از تبیین ماهیت اعما



 

 

15 

از 
ی 

یبر  سا
یسم ور

م تر
جر ی 

کاو
ا و

منظر  
ش

ل  چا
ق و

حقو
رو

ا فر ی 
ها

 

مسئولیت، علل موجهه جرم، روش و منابع تفسیر حقوق کیفری، تعریف ادله اثبات دعوای 

که ارتباط مستقیم با جرم انگاری و پاسخ کیفری خاص، و مجموعه اصول، قواعد و مقرراتی

د. در باشجازات به این بزه سایبری دارد میکیفری عادلانه با رعایت قاعده تناسب جرم و م

روز و کار آمد که بتواند تا حد زیادی به تبیین ماهیت این تروریسم سایبری وضع مقرراتِ به

که عمل مجرمانه پوشش لازم را ارائه نماید، امروزه از اهمیت زیادی برخوردار است. چه این

اشد و یا حقوق جزای عمومی. این مجموعه مقررات، در حوزه حقوق جزای اختصاصی ب

شود، که جای خالی آن در حقوق داخلی بسیاری از کشورها به روشنی احساس میچنانهم

 های دیوان کیفری بین المللی نیز قابلنامهها، معاهدات و آئیندر حقوق بین الملل، کنوانسیون

 لمس است.

ی در ردیف کدام یک در مقررات ماهوی باید مشخص گردد که آیا جرم تروریسم سایبر

های حقوق جزا گنجانده شود. حقوق جزای گیرد و در کدام یکی از شاخهاز جرائم قرار می

عمومی و یا حقوق جزای اختصاصی. هرگاه حقوق جزای اختصاصی متکفل بحث از این 

عمل مجرمانه باشد، رابطه مستقیم آن بیشتر با امنیت و آسایش عمومی است یا با جرایم علیه 

طور با جرم علیه مالکیت و اموال ارتباط پیدا میکند. در میت جسمانی افراد و همینتما

که همه موارد پیش گرفته را در بر گیرد، کدام یکی را عنوان اولی و کدامین یکی صورتی

که با حقوق جزای عمومی و روابط بین افراد دیگر را عنوان ثانوی بدانیم. وانگهی در صورتی

باشد، قلمرو اصول مترقی حقوق جزا اعم از اصل برائت، اصل عطف به و حاکمیت مرتبط 

توان در نظر گرفت. از همه ماسبق نشدن مقررات کیفری و دیگر اصول مشابه را تا کجا می

اینها که بگذریم، در حقوق جزای بین الملل نیز با توجه اهمیت امنیت بین المللی و خطرات 

د های موجود در قواعتوان از ظرفیتایبر، چگونه میناشی از حملات تروریستی در محیط س

که ها مباحثی استبین المللی اعم از جزای اختصاصی و جزای عمومی بهره گرفت. همه این

کند. مراجعه به قوانین ضرورت تدوین مجموعه مقررات ماهوی را بیش از پیش مبرهن می
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تروریسم سایبری صورت نگرفته دهد که تا کنون توجه خاصی به موجود در ایران نشان می

و آنچه تحت عنوان مقررات مربوط به جرائم اینترنتی تاکنون به تصویب رسیده، توان 

گویی لازم در میدان مبارزه مقتدرانه کیفری با این عمل مجرمانه را ندارد و استفاده از پاسخ

می یا قوانین اطلاقات یا ظهور و نصوص موجود در دیگر مقررات نظیر قانون مجازات اسلا

مربوط به جرائم نیروهای مسلح و حتی قانون مبارزه با جرایم اینترنتی نیز، از محمل حقوقی 

لازم برخوردار نیست. به همین منظور لازم است سیاست کیفری مشخصی در نظر گرفته 

 شود. بر اساس این سیاست کیفری، دیگر مراحل مقررات ماهوی را لزوما باید پیمود.

 ان جرم انگاری بازدارنده و ضرورت تدوین آنفقد -4-2-1

، گرانجرم انگاری اولین گام در تدوین سیاست کیفری ماهوی است. به باور پژوهش

ترین و آشکارترین دستاویز رویارویی با اعمال سرزنش پذیر و مخاطره آور انگاری مهمجرم

نیز اشاره  انگاریعی به کیفرطور تبانگاری نه تنها با پشتوانه قدرت همراه است، بهاست. جرم

 که در برابرانگاری برجسته است، کیفر یا کیفرهایی استرو آنچه در جرمدارد و از این

که فضای (. باتوجه به این273ص 6831رفتارهای سرزنش پذیر نهاده شده است)پاکزاد، 

عات تقال اطلاهم صرفا در بعد انهای گروهی دیگر آنکه با رسانههاییسایبر علیرغم قرابت

(، و 683ص6836سازد)فضلی، ها جدا میرا از سایر رسانههای چند آندارد، تفاوت

های صحیح آن، باعث متروک ماندن آن عمل از دیدگاه انگاری اعمال بدون توجه به شیوهجرم

انگاری مستقلی ( در نظام حقوق داخلی ایران جرم17شود)ص قضائی می -سیاست جنایی

ای بدون جایگاه مشخص، گنجانده شده است. و تنها در ذیل جرائم رایانهصورت نگرفته 

کارکرد این عدم استقلال از همان نقطه آغازین پیداست که باشکست قطعی در میدان پیکار 

 با شکل نو پیدای از یک جرم پیشرفته مواجه است.

خلی از اهمیت انگاری این عمل مجرمانه در قوانین دارسد، جرمبا این حساب به نظر می

ی بازدارندگی آن ای باشد که جنبهخاصی برخوردار است. جرم انگاری نیز باید بگونه
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های سایبری به نمایش بگذارد. آنچنان ی دید تروریستبرجستگی خاصی را روی صفحه

انگاری از جذابیت و قدرت بازدارنگی برخوردار باشد که به محض مشاهده، بتواند این جرم

شود این هدف زمانی حاصل می گیری تروریسم سایبری تزلزل ایجاد کند.میمدر ارکان تص

ها، توجه به شخصیت مجرم، علل و های صحیح اجرای مجازاتکه علاوه بر توجه به روش

گیری این بزهکاری عوامل روی آوری به ارتکاب جرم و مجموعه عناصر دخیل در شکل

 رد.گذار قرار گینوین، قویا مورد توجه قانون

 های موجودفقدان عنصر تناسب میان جرم ترور سایبری و مجازات -4-2-2

مطالعه تاریخ حقوق کیفری به خوبی نشان میدهد که جرم انگاری هرچند سخت و با 

که بین عمل ارتکابی و وضع مجازاتها تناسب وجود نداشته شدت صورت گیرد، در صورتی

اند موجب کاهش انگیزه در ارتکاب گرم گردد. توباشد، هرگز کارکرد لازم را ندارد و نمی

ای صورت گرفته، از نگاه یک تروریست کیفر انگاری که در قوانین مربوط به جرایم رایانه

سایبری به شوخی دستگاه قضایی با این مجرم فنی شباهت دارد تا تحمیل مجازات بازدارنده. 

ن سایبری طراحی نشده و صرفا تعیی زیرا این قوانین از همان ابتدا برای مبارزه با تروریسم

ها های کوچک کیفری است که جرایم کوچکتر در حوزه جرایم رایانهکننده یکسری سیاست

ای، جعل، دهد نه فراتر از آن. جرایم مانند؛ شنود غیر مجاز، جاسوسی رایانهرا پوشش می

 سرقت و موارد مشابه.

اف مجازی را برای رسیدن به اهد نا گفته پیدا است وقتی یک تروریست سایبری، محیط

گیرد، از نگاه تیپ شخصیتی با فرد عادی متفاوت است. او یک انسانِ دارای خود در نظر می

ها سطح علمی بالا و درک عالی از شرایط و اوضاع و احوال حاکم بر قوانین و اقتدار حکومت

دهد ی که انجام میاست. به یقین، هم از تخصص بیشتر برخوردار است و هم از نتیجه کار

ای به لحاظ اثرگزاری روی امنیت گاه به مراتب از جاسوسی، شنود و دیگر جرایم رایانه

ها قوی تر است. تروریستی که با عمومی و آسایش شهروندان و حتی قلمرو حاکمیت دولت
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و  های عریضها و ایجاد اختلال، موجب انفجار در این دستگاهنفوذ روی سیستم پالایشگاه

حمله  که در اثرشود، گاه یک شهر را به نابودی می کشاند، هواپیمایزا میویل تولیدی آتشط

که تروریست شود، نیروگاه اتمیِگردد تمامی سرنشیانش کشته میتروریسم سایبری ساقط می

کند، تمامی آثار حیات را از یک روی زمین و یا احد اقل کشور و شهر سایبری منفجر می

کند. بنابراین، با چنین مجرمی نباید مانند یک جاسوس برخورد کرد. حبس خاص نابود می

انند، کشکه شهر و گاه کشور را به نابودی مطلق میو تبعید و مجازات نقدی فرد یا گروهی

جنبه بازدارندگی خاص)پیشگیری فردی( از شخص یا نه با عدالت سازگاری دارد و نه 

گی عام)پیشگیری عام( از دیگر مجرمین احتمالی طور بازدارنداشخاص مجرمین و همین

تری طلبد تا تناسب بیششود، میکه برای این جرم در نظر گرفته میهاییگردد. لذا مجازاتمی

 با جرم ارتکابی داشته باشد.

ه که هدف کیفر تحمیلی بامروزه تاکیدهای مکرر کیفرشناسان برای پایه استوار است

لحاظ ل اجتماعی، تنبیه خطای اخلاقیِ ارتکابی و مجازات مجرم بهبزهکار، تنها برقراری تعاد

عدم رعایت وظایف اجتماعی  و ارضای افکار عمومیِ نگران و منزجر نیست. علاوه بر آن، 

طور انتخاب و اجرا شود که برای دیگران عبرتی باشد و کارکرد که هر مجازات آنلازم است

یابی به این هدف تنها در (. دست86ص6831)بولُک، ی سودمندی را نیز ایفا کندپیشگیرانه

 پذیر است.نسایه رعایت تناسب بین جرم و مجازات امکا

فقدان توجه لازم به شخصیت مجرم و علل و عوامل موثر بر  -4-2-3

 ارتکاب جرم

که  کندای از صفاتِ عاطفی و رفتاری اشاره مییِ پیچیدهواژه شخصیت که به مجموعه

رج ولد، ماند)جرکتِ فرد از وضعیتی به وضعیتی دیگر نستبا ثابت باقی میبه موازاتِ ح

های حقوق جزاء، های مکاتب فکری در حوزهشناسان و سردسته(، از نگاه جرم623ص6831

های گوناگونی مواجه بوده است. ولی به نظر شناسی، همواره با تعریفرواشناسی و جرم
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موع روانی فرد یا مج -صیت را ساختمان زیستیرسد بهترین تعریف این باشد که شخمی

 ( بدانیم.637ص  6838عومال داخلی و فردی به انضمام عوامل اجتماعی)حمیدرضا آدابی، 

که چه علل و عواملی باعث شده تا وی به سمت ارتکاب توجه به شخصیت مجرم و این

لازم در تدوین ترین سازوکار ترین و کاربردیجرم در فضای سایبری روی آورد، از مهم

سو با حقوق جزای ماهوی است. چرا که به باور جامعه شناسان کیفری و حقوق دانان هم

جرمشناسان، مجازات واکنش جامعه علیه عمل مجرمانه است. مجازات قادر است مجرم را 

در جامعه مطرود سازد و آزارش دهد. مجرم را اصلاح کرده و جلوی تکرار جرم را 

(. مجازات زمانی از چنین اقتدار برخوردار خواهد بود که از 616،ص 6833بگیرد)صادقی، 

گذار با دقت تمام، شخصیت مجرم و علل و عواملی را که این فرد نگون همان ابتدا قانون

بخت را به وادی جرم سایبری کشانده مورد توجه جدی قرار دهد. ضرورت رعایت این 

کننده به پرونده و دادیار تحقیق باید داشته که باید قاضی رسیدگی موضوع، مانع از توجهی

 باشند نیست.

ای جایگاه واقعی این اصل همچنانکه قبلا گذشت، در قانون مبارزه با جرایم رایانه

، زیرا به باور محققان؛ اخیرا شود. دلیل این امر واضح استپرکاربرد خالی احساس می

( و 23ص 6832ه است)سالی اس، شناسی شدتروریسم تبدیل به موضوع پر اهمیت در جرم

شناسانه قابل قبولی راجع به تروریسم سایبری که بخشی از تاکنون تحقیقات علمی جرم

دهد انجام نگرفته. این خلاء اساسی بهتر است با تدوین قانون جدید تروریسم را تشکیل می

ر های تقنین دپر گردد. قانون جامعه و در بردارنده حد اکثری از فاکتورهای لازم و بایسته

حوزه تدوین سایست جامع کیفری مبارزه با تروریسم سایبری. قانون ماهوی بدلیل اهمیت 

 طلبد مطابقکه در کاهش و کنترل جرم از طریق سزادهی به مجرمان دارد، میو جایگاه خاصی

با استانداردهای روز به تصویب برسد. توجه جدی به مقوله شخصیت مجرم و عوامل موثر 

 رود.وین جرم، یکی از این استانداردهای مورد نیاز به شمار میبر تک
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 نتیجه گیری
باتوجه به مباحث پیش گفته، پژوهش حاضر به دو نتیجه اصلی منجر گردید که در ادامه 

 شود:ها اشاره میبه آن

، تعریف ماهیت جرم تروریسم سایبری بود که مشخص گردید با الف: در گام نخست

خارجی تفاوت آشکاری دارد. برخلاف تروریسم فیزیکی، تروریسم  تروریسم در فضای

سایبری هم از نگاه هزینه و هم از نگاه ابزار کار بسیار سهل الوصول برای رسیدن به اهداف 

تواند ای است و میکه گاه به مراتب خطرناکتر از انفجار هستهها است. ابزارهاییتروریست

 گردد.به نابودی کامل شهر و کشور منجر 

هایی که از نگاه فنی دارد، گاه به دشواری در گیب: تروریسم سایبری به دلیل پیچیده

گردد و این خودش برای رسیدگی به اتهام و تشخیص هویت واقعی مجرمان منجر می

که علاوه بر حقوق جزای کند. مشکلاتیمجازات مجرمان مشکلات فراوانی را ایجاد می

شود. مجموعه قوق جزای ماهوی داخلی نیز به خوبی مشاهده میشکلی و آئین دادرسی، در ح

کدام قادر به ای، هیچقانون مبارزه با جرایم رایانه قوانین موجود اعم از قانون مجازات،

گویی به نیاز فعلی مبارزه با تروریسم سایبری نیست. به همین جهت، ضرورت تدوین پاسخ

گذاری کار آمد در مبارزه مقتدرانه با پدیده نو قانون هایقوانین جامع که در برگیرنده بایسته

خوبی مبرهن است. بدیهی است چنین قوانینی باید پیدای فراگیر و رو به رشد باشد، به

ایی، جامعه شناسی جن شناسی،های نوین جرمای طراحی شود تا بتواند از ظرفیت دانشبگونه

با  های کاربردی همسوی حاصل از پژوهشهاروانشناسی جنایی، کیفر شناسی و دیگر یافته

 دانش حقوق جزا، بهره جوید.
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 هاپی نوشت

1- terrori sm -Cyber  

 توضیح:  -2

تواند با های کامپوتری منتقل شوند. ویروس میهای مجاز بچسپانند و به دیگر برنامهتوانند خودرا به برنامهویروس: عبارت است از یکسری کدهای برنامه که می-1

 های آلوده به سیستم کامپیوتری واردشود.ویروس آلوده شده است و یا با استفاده از برنامهاستفاده از یک قطعه مجاز نرم افزاری که به 

کرم با  کهها را تغییر دهد و یا تخریب و نابود سازد اما تفاوتیپردازی مجاز، دادههای دادهها در برنامهشوند تا بانفوذ در برنامهکرم: نیز به طریق ویروس ایجاد می -2

ه توان به کامپوتر یک بانک دستور داد ککه کرم قدرت تکثیر خودش را ندارد... و لذا با استفاده از برنامة تخریبی کرم بعنوان مثال، میاین استویروس دارد 

 طور دائم به یک حساب غیر مجاز منتقل کند.وجوه موجود در بانک را به

اک کردن سازی و یا پتوان دست به سابوتاژ کامپوتری)اصلاح، موقوفکه به کمک آن میری استشود، روش دیگبمب منطقی: که به آن بمب ساعتی نیز گفته می -3

و  55آیند( زد.)برومند باستانی، صصها یا عملیات کامپیوتری به منظور مختل ساختن عملکرد عادی سیستم، آشکارا فعالیت مجرمانه به حساب میغیر مجاز داده

سازمان برنامه و بودجه کشور، جلد اول، مرداد  -، ترجمه دبیرخانه شورای عالی انفورماتیک1994 -43-44، «سیاست جنائی نشریة»به نقل از؛ سازمان ملل 55

 (.32، ص 1375

 یافها را در جاشکسوراخها  ینکنند تا ا یم ییرا شناسا یحغاظت یباهوشتر بوده  و سوراخها یسانبرنامه نو یههستند که از بق یستمس یسانهکر ها معمولا برنامه نو -3

دست  یدبا ییکالکترون یها یمحافظت کردن شبکه خودش از دسترس دزد یشبکه رو برعهده داشته باشد و برا یک یریتتواند مد یهکر م یکپر کنند.  یگرید

 (33/7/1337خدازاده، مسعود، )راهمجاز بزند. یرغ یکیالکترون یهایبه دزد

 صورت به و خاص روتکیت هایطریق تکنیک از آلوده هایایمیل یا و جانبی هایحافظه طریق از است، ویندوز خانواده عامل سیستم آن اجرایی بستر که نت استاکس -4

 شده جانبی هایحافظه تمامی وارد روش این با. کندمی خود انتشار شروع به‘ PIF/LINK‘ پسوند با تقلبی فایلی ایجاد از پس و شده قربانی سامانه وارد مخفیانه

 به وطمرب اطلاعات آوری جمع به شروع قربانی سامانه به ورود محض به بدافزار این. کندعبور می سامانه فایروال از اکسپلورر اینترنت به خود تزریق با و

I آدرس که شود متصل هاییسایت به دور راه ارتباط طریق از کندمی تلاش نهایت در و کرده آنها نحوه پیکربندی و شبکه در موجود کارگزارهای P مکرراً ها آن 

 به دهدمی اجازه به مهاجم طریق بدین و کرده ایجاد سامانه در پشتی در یک ویندوز، پذیری آسیب از استفاده با تروجان این نهایت، در. هستند تغییر در حال

 (2، ص1392نا، )بی.گیرد دست به را سامانه کنترل دور، راه صورت

 

Fl ویروس -5 ame در خاصی مراکز گذاریهدف برای سایبری سلاح یک بعنوان و فعال صورتبه حاضر حال در کهاست خرابکارانه و پیچیده بسیار یبرنامه یک 

 .شودمی استفاده مختلف کشورهای

I)المللی بین مخابراتی واحد درخواست اساس بر TU )ویروس نای که کردند کشف کسپرسکی متخصصان ناشناخته، آلودگی این بررسی برای کسپرسکی آزمایشگاه از 

 یستمس به مربوط اطلاعات تنها ویروس این. کند سرقت را ارزش با اطلاعات تواند می ویروس این. است شده ساخته سایبری جاسوسی و اطلاعات ارسال برای

 دایص و کامپیوتر یشده داده نمایش صفحات روی بر شده داده نمایش اطلاعات شده، گذاری هدف های سیستم مورد در کامل اطلاعات بلکه کندنمی سرقت را

Fl عملکرد و پیچیدگی. محیط ame است کنون تا سایبری سلاح هرگونه از تر پیچیده و متفاوت بسیار. 
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Fl ame بدافزار که ندچ هر. باشد ممکن غیر آن ردگیری تقریبا کهاست شده طراحی صورتیبه ویروس این .باشدمی تاکنون سایبری سلاح ترین مخرب و ترین پیچیده 

Fl ویروس سایز باشند، شدن مخفی قابل و کوچک که شوندمی طراحی ایگونه به معمولا ها ame است مانده باقی ناشناخته حالبه تا .Fl ame هایتکنیک از 

 اگرچه. نت استاکس: ودب شده استفاده آن از سایبری سلاح یک در تنها گذشته در که کندمی استفاده کامپیوتری هایشبکه در آلودگی انتشار برای ای پیچیده بسیار

Flویروس میرسد نظر به ame  کیکسپرس آزمایشگاه اینکه تا...است نکرده کشف را مسئله این امنیتی افزار نرم هیچ اما کرده، فعالیت به شروع 2313 مارس از 

 (1391کاسپرسکی، ، اطلاعات یتاخبار و مقالات امن ).شد آن شناخت به موفق

 شود،می دانسته نتاستاکسکه از خانواده  یروسو ینشد. ا ییشناسا یراندر ا 2311 یلکه در آوراست اییانهرا یروسو یک( Stars: یسیاستارس )به انگل یروسو -5

 کند)دانشنامه آزاد(.یم یمخف افدییپ یهاپرونده یانخود را در م

 منابع علمی و تخصصی انفورماتیک نیافتم.تعریف مشخصی از این ویروس در  -7

3- Cyber Al i bi .  

9- I nf ormat i on Technol ogy.  

یار، ت)قانونی اسمنظور از مستند به قانون بودن دادرسی کیفری، اصل قانونی بودن رسیدگی و مستند به قانون بودن احکام دادگاه و سایر مراحل رسیدگی کیفر -13

 (7، ص1394

طرف، که مطابق با قانون تشکیل گردیده و که، دعوای مطروحه میان طرفین دعوا در یک دادگاه صالح و مستقل و بیو منصفانه عبارت است از ایندادرسی عادلانه  -11

 اصورت علنی و با رعایت کلیه تضمینات شکلی و ماهوی مربوط به حقوق اصحاب دعودر یک فضای آرام و شرایطی برابر توسط قضات متخصص و دانا به

 (15ص1394مورد رسیدگی قرار گیرد) دیبا نژاد و شایسته، 
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